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APROBACION Y ENTRADA EN VIGOR
Texto aprobado por la Gerencia de GRUPO V3J, el dia 23 de marzo de 2026.

Esta Politica de Seguridad de la Informacidn es efectiva desde dicha fecha y hasta que sea reemplazada por
una nueva Politica.

INTRODUCCION

GRUPO V3J depende de los sistemas TIC (Tecnologias de Informacion y Comunicaciones) para alcanzar sus
objetivos. Estos sistemas deben ser administrados con diligencia, tomando las medidas adecuadas para
protegerlos frente a dafios accidentales o deliberados que puedan afectar a la seguridad (confidencialidad,
integridad, disponibilidad, trazabilidad y autenticidad) de la informacién tratada o los servicios prestados.

El objetivo de la seguridad de la informacion es garantizar la calidad de la informacion y la prestacidn
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando con
presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucidn con potencial para incidir en
la confidencialidad, integridad, disponibilidad, uso previsto y valor de la informacién y los servicios. Para
defenderse de estas amenazas, se requiere una estrategia que se adapte a los cambios en las condiciones del
entorno para garantizar la prestacion continua de los servicios. Esto implica que los departamentos deben
aplicar las medidas minimas de seguridad exigidas por el Esquema Nacional de Seguridad, asi como realizar
un seguimiento continuo de los niveles de prestacidon de servicios, seguir y analizar las vulnerabilidades
reportadas, y preparar una respuesta efectiva a los incidentes para garantizar la continuidad de los servicios
prestados.

Los diferentes departamentos deben cerciorarse de que la seguridad TIC es una parte integral de cada etapa
del ciclo de vida del sistema, desde su concepcion hasta su retirada de servicio, pasando por las decisiones
de desarrollo o adquisicidn y las actividades de explotacion. Los requisitos de seguridad y las necesidades de
financiacion deben ser identificados e incluidos en la planificacidn, en la solicitud de ofertas, en pliegos de
licitacion y en contratos para proyectos de TIC.

El personal debe estar preparados para prevenir, detectar, reaccionar y recuperarse de incidentes.
PREVENCION

Los departamentos deben evitar, o al menos prevenir en la medida de lo posible, que la informacién o los
servicios se vean perjudicados por incidentes de seguridad. Para ello los departamentos deben implementar
las medidas minimas de seguridad determinadas por el ENS, asi como cualquier control adicional identificado
a través de una evaluacion de amenazas y riesgos. Estos controles, y los roles y responsabilidades de
seguridad de todo el personal, deben estar claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, los departamentos deben:

e Autorizar los sistemas antes de entrar en operacion.

e Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracion
realizados de forma rutinaria.

e Solicitar la revision peridédica por parte de terceros con el fin de obtener una evaluacion
independiente.
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DETECCION

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde una simple
desaceleracion hasta su detencidn, los servicios deben monitorizar la operaciéon de manera continua para
detectar anomalias en los niveles de prestacidn de los servicios y actuaren consecuencia.

Se estableceran mecanismos de deteccion, analisis y reporte que lleguen a los responsables regularmente y
cuando se produce una desviacion significativa de los parametros que se hayan preestablecido como
normales.

RESPUESTA
GRUPO V3J debera:

e  Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

e Designar punto de contacto para las comunicaciones con respecto a incidentes detectados en la
organizacion o en otros organismos.

e  Establecer protocolos para el intercambio de informacidn relacionada con el incidente. Esto incluye
comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias (CERT).

RECUPERACION

Para garantizar la disponibilidad de los servicios criticos, se desarrollara planes de continuidad de los sistemas
TIC como parte de su plan general de continuidad de negocio y actividades de recuperacion.

ALCANCE

Esta Politica sera de aplicacion y de obligado cumplimiento para toda la organizacion GRUPO V3J, a sus
recursos y a los procesos afectados por el ENS, ya sean internos o externos vinculados a la entidad a través
de contratos o acuerdos con terceros.

Todos los miembros de GRUPO V3J, afectados por el alcance del ENS, tienen la obligacién de conocer y
cumplir esta “Politica de Seguridad de la Informacion” y la normativa de seguridad correspondiente, siendo
responsabilidad de GRUPO V3J disponer los medios necesarios para que la informacion llegue al personal
afectado.

MISION

GRUPO V3J tiene como mision el desarrollo, promocidn y gestién de proyectos de generacidén de energia
renovable y almacenamiento, proporcionando soluciones energéticas eficientes, sostenibles y seguras,
garantizando en todo momento la proteccion de la informacidn gestionada en el marco de su actividad.

La Direccién de GRUPO V3J, ha establecido en su organizacidn un Sistema de Gestion de la Seguridad de la
Informacion basado en el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad, atendiendo a los siguientes objetivos:

e Garantizar la proteccion de la informacidn técnica, juridica, econdmica y estratégica asociada a los
proyectos de generacidn y almacenamiento energético.

e Asegurar la disponibilidad y continuidad de los sistemas de informacién que soportan la actividad de
la organizacion.

e Cumplir con los requisitos legales, reglamentarios y contractuales aplicables, especialmente en
materia de proteccion de datos, seguridad de la informacién y administracién electrénica.
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Minimizar los riesgos derivados de incidentes de seguridad mediante una gestidn sistematica del
riesgo.

Promover la concienciacién y formacion del personal en materia de seguridad de la informacion.
Establecer mecanismos de control y mejora continua del Sistema de Seguridad de la Informacion.

MARCO NORMATIVO

El marco

normativo en que se desarrollan las actividades de GRUPO V3J, y en particular la prestacion de

servicios electronicos en el marco de su actividad empresarial y contractual estd integrado por las siguientes
normas:

- Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad

- ISO/IEC 27001:2022 Seguridad de la informacidn, ciberseguridad y protecciéon de la privacidad

- Sistemas de gestion de la seguridad de la informacion. Requisitos

- Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales (LOPDGDD)

- Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido de la Ley
de Propiedad Intelectual, regularizando, aclarando y armonizando las disposiciones legales vigentes
sobre la materia.

- Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electronicos
de confianza.

- Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 (en
adelante RGPD) y la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en adelante, LOPD).

- Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto refundido de la
Ley del Estatuto de los Trabajadores.

COMITE DE SEGURIDAD DE LA INFORMACION
Responsable de la Informacién/Servicio JAVIER MUNOZ CEVERA
Responsable de Seguridad FLORENTINA AIDA CIOBOTARU
Responsable de Sistemas MIGUEL IBANEZ CAMPOS
ROLES: FUNCIONES Y RESPONSABILIDADES

En GRUPO V3J, los roles de Responsable de la Informacién y Responsable del Servicio recaen en la Direccion.

RESPONSABLE DE LA INFORMACION, sera quien determine los requisitos de los servicios prestados,
en consonancia, tendra las siguientes funciones:
Establecer y aprobar los requisitos de seguridad aplicables al servicio dentro del marco
establecido en el anexo | del Real Decreto 311/2022, de 3 de mayo, previa propuesta del
Responsable de Seguridad y/o Comité de Seguridad de la Informacion.
Aceptar los niveles de riesgo residual que afecten al Servicio.
Aprueba la Politica de Seguridad de la Informacidn
Efectua las valoraciones a las que se refiere el articulo 40 del ENS (categorias de seguridad), asi
como, en su caso, su posterior modificacion
Recibe informacion sobre los incidentes y de las actuaciones realizadas para su resolucion.
Determinacion de los criterios para asignar y modificar a cada informacion el nivel de seguridad
requerido, y sera responsable de su documentacién y aprobacion formal
Establecer los requisitos/niveles de la informacién en materia de seguridad teniendo en cuenta
la Politica de seguridad.
Asumir la responsabilidad ultima de cualquier error o negligencia que lleve a un incidente de
confidencialidad o de integridad.
Aprueba el Plan de continuidad de Negocio
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Aprueba el sistema de gestidn de la informacién
Aporta los recursos financieros para la Seguridad de la Informacion

- RESPONSABLE DEL SERVICIO, sera quien determine los requisitos de los servicios prestados, en
consonancia, tendra las siguientes funciones:

Establecer y aprobar los requisitos de seguridad aplicables al servicio dentro del marco
establecido en el anexo | del Real Decreto 311/2022, de 3 de mayo, previa propuesta del
Responsable de Seguridad y/o Comité de Seguridad de la Informacion.
Emprende y dirige la politica de seguridad de la informacion.
Aporta los recursos financieros para la Seguridad de la Informacion
Efectuard las valoraciones a las que se refiere el articulo 40 (categorias de seguridad), asi como,
en su caso, su posterior modificacion.
Sera informado de los incidentes y de las actuaciones llevadas a cabo para su resolucion
Establecer los requisitos/niveles del servicio en materia de seguridad teniendo en cuenta la
Politica de seguridad.

- RESPONSABLE DE SEGURIDAD, serd quien tome las decisiones adecuadas para satisfacer los
requisitos de seguridad de la informacién y de los servicios. Dispondra de las siguientes funciones:

La determinacidn de la categoria de seguridad del sistema, con base en las valoraciones de los
Responsables de la Informacién y del Servicio

Elaborar y aprobar la Declaracidn de Aplicabilidad, atendiendo a los requerimientos del
Responsable de la Informacién y del Servicio

Mantener la seguridad de la informacidn manejada y de los servicios prestados por los sistemas
TIC en su ambito de responsabilidad.

Determinara las decisiones para satisfacer los requisitos de seguridad de la informacién y de los
servicios, supervisara la implantacién de las medidas necesarias para garantizar que se satisfacen
los requisitos y reportara sobre estas cuestiones

Formalizacion y aprobacién de las medidas seleccionadas del Anexo Il en la Declaracidon de
Aplicabilidad, incluyendo las medidas compensatorias o complementarias de vigilancia y su
correspondencia con las medidas del Anexo Il antes citado.

Comprobar que las medidas de seguridad de la informacion han sido adecuadamente
implementadas por el Responsable del Sistema.

Analisis de los informes de Auditoria de primera, segunda o tercera parte que se refieran a los
sistemas de su ambito competencial, y presentacion de sus conclusiones al Responsable del
Sistema y, en su caso, al Comité de Seguridad de la Informacion.

Aprobacion explicita de los cambios que impliquen un riesgo de nivel ALTO con caracter previo a
su implantacion proteccién de datos que sean fijados por el responsable o por el encargado del
tratamiento, contando con el asesoramiento del DPD.

Participar en la elaboracién y en la propuesta de la Politica de Seguridad de la Informacién y los
procedimientos, normativas e instrucciones en aplicacién del ENS.

Analizar los riesgos antes del despliegue de los sistemas de inteligencia artificial en la entidad,
atendiendo a las valoraciones del Responsable de la Informacién y del Servicio y, en su caso, del
Delegado de Proteccién de Datos y supervisar su despliegue.

Promover la formacién y concienciacion en materia de seguridad de la informacién dentro de su
ambito de responsabilidad.

Cuando el sistema trate datos personales, el Responsable de la Seguridad velara por la correcta
integracion de los requisitos establecidos por la normativa de proteccion de datos.

Realizar o promover las autoevaluaciones o auditorias periddicas que permitan verificar el
cumplimiento del ENS.

En la gestion de los ciberincidentes, contando con los responsables de la entidad, de la
informacion y de los servicios, calificard la peligrosidad de estos de acuerdo a la Guia CCN-STIC
817, actuando como punto de contacto con las autoridades competentes en materia de
seguridad y, en funcidn de los roles asignados en la Politica podra notificar los mismos, en su
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caso, al CCN-CERT. Cuando fuese precisa la notificacién al CSIRT de referencia esta debera
realizarse sin dilaciones indebidas y con caracter inmediato, sin perjuicio de la remisidon de
informacion ampliada de forma paulatina.

Verificar que las medidas de seguridad establecidas son adecuadas para la proteccién de la
informacion manejada y los servicios prestados.

Analizar, completar y aprobar toda la documentacion relacionada con la seguridad del sistema.
Monitorizar el estado de seguridad del sistema, que podra ser proporcionado por elementos
especificos, tales como herramientas de gestién de eventos de seguridad y mecanismos de
auditoria implementados en el sistema.

Apoyar y supervisar la investigacion de los incidentes de seguridad desde su notificacién hasta su
resolucion.

Elaborar el informe periddico de seguridad para la alta direccién del GRUPO V3J, incluyendo los
incidentes mas relevantes del periodo.

Por otro lado, el Responsable de la Seguridad colaborara con el Delegado de Proteccién de Datos
de la Entidad en la gestion de los incidentes que afecten a datos personales y, en su caso, a la
notificacion a las autoridades de control y a las personas afectadas.

- RESPONSABLE DE SISTEMAS, dentro de sus areas de actuacion, tendran asignadas las siguientes
funciones:

Paralizar o dar suspensién al acceso a informacidon o prestacion de servicio si tiene el
conocimiento de que estos presentan deficiencias graves de seguridad.

Desarrollar, operar y mantener el sistema de informacion durante todo su ciclo de vida.
Elaborar los procedimientos operativos necesarios.

Definir la topologia y la gestidn del Sistema de Informacién estableciendo los criterios de uso y
los servicios disponibles en el mismo.

Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro del
marco general de seguridad.

Prestar al Responsable de Seguridad asesoramiento para la determinacion de la Categoria del
Sistema.

Colaborar, si asi se le requiere, en la elaboracién e implantacién de los planes de mejora de la
seguridad vy, llegado el caso, en los planes de continuidad.

Llevar a cabo las funciones del administrador de la seguridad del sistema:

o Lagestion de las autorizaciones concedidas a los usuarios del sistema, en particular los
privilegios concedidos, incluyendo la monitorizacién de la actividad desarrollada en el
sistema y su correspondencia con lo autorizado.

o Aprobar los cambios en la configuracion vigente del Sistema de Informacion.

o Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

o Asegurar que son aplicados los procedimientos aprobados para manejar el Sistema de
Informacion.

o Dar de alta o baja los usuarios.

o Lleva el registro de entrada y salida de soportes.

PROCEDIMIENTOS DE DESIGNACION

La responsabilidad general de la seguridad de la informacidn recaerd sobre el Responsable de Seguridad,
siendo la responsabilidad ultima del Comité de Seguridad de la Informacion y de la Direccion como maximo
Responsable del Sistema de gestidn de seguridad de la informacién.

El nombramiento se revisara cada 2 afios o cuando el puesto quede vacante.

POLITICA DE SEGURIDAD DE LA INFORMACION
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Sera mision del Comité de Seguridad TIC la revisidn anual de esta Politica de Seguridad de la Informaciény la
propuesta de revisidén o mantenimiento de la misma. La Politica serd aprobada por la Direccion de GRUPO
V3J y difundida para que la conozcan todas las partes afectadas.

DATOS DE CARACTER PERSONAL

GRUPO V3l trata datos de cardcter personal. El documento de seguridad ANEXO | REGISTRO DE ACTIVIDADES
COMO RESPONSABLE DEL TRATAMIENTO (FICHERQS), al que tendran acceso sélo las personas autorizadas,
recoge los ficheros afectados y los responsables correspondientes. Todos los sistemas de informacion de
GRUPO V3J se ajustaran a los niveles de seguridad requeridos por la normativa para la naturaleza y finalidad
de los datos de cardacter personal recogidos en el mencionado Documento de Seguridad.

GESTION DE RIESGOS

Todos los sistemas sujetos a esta Politica deberan realizar un analisis de riesgos, evaluando las amenazas y
los riesgos a los que estan expuestos. Este analisis se repetira:

e regularmente, al menos una vez al afio

e cuando cambie la informacién manejada

e cuando cambien los servicios prestados

e cuando ocurra un incidente grave de seguridad
e cuando se reporten vulnerabilidades graves

Para la armonizacion de los andlisis de riesgos, el Comité de Seguridad TIC establecerd una valoracion de
referencia para los diferentes tipos de informacion manejados y los diferentes servicios prestados. El Comité
de Seguridad TIC dinamizara la disponibilidad de recursos para atender a las necesidades de seguridad de los
diferentes sistemas, promoviendo inversiones de caracter horizontal.

DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

Esta Politica de Seguridad de la Informacién complementa las politicas de seguridad de GRUPO V3J en
diferentes materias:

e POL-01 Politica de Control de Accesos

e POL-02 Politica de Contrasefias

e POL-03 Politica de Uso aceptable de Activo

e POL-04 Politica de Controles Criptograficas

e POL-05 Politica de Uso aceptable de servicio en la nube

Esta Politica se desarrollard por medio de normativa de seguridad que afronte aspectos especificos. La
normativa de seguridad estard a disposicion de todos los miembros de la GRUPO V3J que necesiten conocerla,
en particular para aquellos que utilicen, operen o administren los sistemas de informaciéon y comunicaciones.

La Politica de Seguridad de la Informacién estard disponible en la pagina web de la organizacion.
OBLIGACIONES DEL PERSONAL

Todos los miembros de GRUPO V3J tienen la obligacion de conocer y cumplir esta Politica de Seguridad de la
Informacion y la Normativa de Seguridad, siendo responsabilidad del Comité de Seguridad TIC disponer los
medios necesarios para que la informacién llegue a los afectados.

Todos los miembros de GRUPO V3J atenderan a una sesién de concienciacion en materia de seguridad TIC al
menos una vez al afio.
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Se establecera un programa de concienciacion continua para atender a todos los miembros de GRUPO V3J,
en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracion de sistemas TIC recibiran formacion
para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su trabajo. La formacion
sera obligatoria antes de asumir una responsabilidad, tanto si es su primera asignacion o si se trata de un
cambio de puesto de trabajo o de responsabilidades en el mismo

TERCERAS PARTES

Cuando GRUPO V3J preste servicios a otros organismos o maneje informacion de otros organismos, se les
hard participes de esta Politica de Seguridad de la Informacidn, se estableceran canales para reporte y
coordinacién de los respectivos Comités de Seguridad TIC y se estableceran procedimientos de actuacidon
para la reaccién ante incidentes de seguridad.

Cuando GRUPO V3] utilice servicios de terceros o ceda informacion a terceros, se les hara participes de esta
Politica de Seguridad y de la Normativa de Seguridad que ataiia a dichos servicios o informacidn. Dicha tercera
parte quedara sujeta a las obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla.

Se estableceran procedimientos especificos de reporte y resolucidn de incidencias. Se garantizara que el
personal de terceros estd adecuadamente concienciado en

materia de seguridad, al menos al mismo nivel que el establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segln se requiere en los
parrafos anteriores, se requerird un informe del Responsable de Seguridad que precise los riesgos en que se
incurre y la forma de tratarlos. Se requerird la aprobacién de este informe por los responsables de la
informacion y los servicios afectados antes de seguir adelante.

CEO
23 de marzo de 2026

Rev. 00
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REGISTRO DE ACTIVIDADES COMO RESPONSABLE DEL TRATAMIENTO (FICHEROS)

1. Identificacién de la organizacion Responsable del tratamiento

De conformidad con lo dispuesto en el Reglamento (UE) 2016/679, de 27 de abril de 2016 (RGPD), la organizacion
Responsable del tratamiento es quien determina los fines y los medios del tratamiento de datos personales (Ficheros).

Razén social V3J INGENIERIA'Y SERVICIOS SL

Marca comercial V3J INGENIERIA Y SERVICIOS SL

Actividad energia

Direccion CALLE MARQUES DE DOS AGUAS, 7 - 1 d 46002 VALENCIA (Valéncia) ESPANA
Teléfono 96351934

E-mail v3j@v3jjngenieria.com

FRANCISCO DE ASiS MARCO BATALLER ( QUANTUM CONSULTORES )

DPO fmarco@quantumconsultores.es

2. Identificacion de los tratamientos de datos personales tratados por cuenta propia
Un fichero es un conjunto estructurado de datos personales accesibles con arreglo a criterios determinados y
susceptibles de tratamiento para un fin especifico.

Tratamiento Descripcion

1 LABORAL Y RR. HH. Gestion administrativa y laboral del personal empleado en la organizacion

Gestion comercial con clientes y proveedores. Incluye datos de contacto de
2 CLIENTES Y PROVEEDORES personas fisicas que presten servicios a una persona juridica, inclusive los
profesionales individuales

3 FISCAL Y CONTABLE Registro de las obligaciones fiscales y contables sujetas a la actividad econémica

4 CONTACTOS Comunicacion, |pforma0|on y gestién sobre productos y servicios. Incluye contactos
web y redes sociales

5 CURRICULUMS Gestion de candidatos a empleados

6 COMUNICACIONES WHATSAPP (C:)i:)arzunicaciones comerciales. Informacion sobre productos y servicios. Gestion de
7 GESTION COMERCIAL Comunicacién, ipformacion y gestion sobre productos y servicios. Incluye contactos

web y redes sociales
8 PREVENCION DE RIESGOS Gestion de la prevencion de riesgos laborales de los empleados
LABORALES P 9 P

Registro horario de la jornada laboral para dar cumplimiento al RDL 8/2019 de

9 REGISTRO JORNADA LABORAL medidas urgentes de proteccion social y de lucha contra la precariedad laboral en la
jornada de trabajo

Gestion de la website, comunicaciones comerciales de productos y servicios.

10 GESTION WEBSITE Contactos web. Redes sociales
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3. Registro de las actividades del tratamiento

De conformidad con el articulo 30 del Reglamento (UE) 2016/679, de 27 de abril de 2016 (RGPD), la Organizacion
debera llevar y conservar actualizado un Registro de las actividades de tratamiento efectuadas bajo su responsabilidad,
en formato electronico, que contenga:

¢ Nombre y datos de contacto del Responsable del tratamiento y, en su caso, del Corresponsable del
tratamiento, del Representante del Responsable y del Delegado de proteccion de datos (DPO).

¢ Fines del tratamiento.

¢ Descripcién de las categorias de interesados.

¢ Descripcion de las categorias de datos.

¢ Categorias de Destinatarios.

¢ Transferencias de datos a terceros paises, con la identificacion de los mismos y documentacién de
garantias adecuadas.

e Cuando sea posible:

o Plazos previstos para la supresion de las diferentes categorias de datos.
o Descripcion general de las medidas técnicas y organizativas de seguridad.

Los Responsables del tratamiento, o sus Representantes, deberan poner a disposicion de la Autoridad de
control este Registro de actividades, cuando esta lo solicite.

Este Registro se ha documentado para cada uno de los Tratamientos descritos en el apartado 2, lo cuales se
detallan a continuacion.
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Descripcion
Finalidades

Categorias de
interesados

Criterios de
conservacion

Sistema de tratamiento

Categorias de datos

Tipos de datos

Otro tipo de datos
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V3J

1. LABORAL Y RR. HH.

Gestion administrativa y laboral del personal empleado en la organizacion

Prevencién de riesgos laborales servicio externo. Gestion de nébminas. Recursos humanos

Empleados

Conservados mientras existan prescripciones legales que dictaminen la custodia

Parcialmente Automatizado

DNI/NIF/NIE/Pasaporte. Nombre y apellidos. Direccion postal o electrénica. Teléfono. Firma manual.
NUm. de SS o mutualidad

Caracteristicas personales. Académicos y profesionales. Detalles de empleo. Economicos. financieros
y de seguro. Transacciones de bienes y servicios

Categorias de destinatarios

Cesiones

Transferencias
internacionales

Medidas de seguridad
Acceso a documentos

Acceso a equipos y
redes informaticas

Seguridad de la
contrasena

Proteccion de equipos y
redes informéticas

Copias de respaldo

Transporte y
transmision de datos

Conservacion de datos

Destruccién de datos

Descripcion

Finalidades

Categorias de
interesados

23-03-2026
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Organismos de la Seguridad Social. Administracion tributaria. Administracién publica con competencia
en la materia

No existen

SE APLICAN medidas adecuadas para impedir el acceso a personas no autorizadas

SE ACCEDE mediante usuario y contrasefia personalizados

Se aplican medidas de seguridad (cifrado, combinacién de caracteres, cambio periodico, etc.)

SE HAN INSTALADO dispositivos y/o aplicaciones para proteger los equipos informéticos y se
mantienen actualizados

SE REALIZAN copias de seguridad externas, como minimo semanalmente, y se guardan con medidas
de seguridad

LO REALIZA personal autorizado con medidas de seguridad

Se guardan en mobiliario o departamentos SIN ACCESO DIRECTO a los datos

SE DESTRUYEN o suprimen con medidas de seguridad (destructora, formateo, empresa homologada
de residuos, etc.)

2. CLIENTES Y PROVEEDORES

Gestion comercial con clientes y proveedores. Incluye datos de contacto de personas fisicas que
presten servicios a una persona juridica, inclusive los profesionales individuales

Gestion contable. fiscal y administrativa

Proveedores. Clientes y usuarios
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Criterios de
conservacion

Sistema de tratamiento
Categorias de datos

Tipos de datos

Otro tipo de datos

Ingenieria
y servicios

V3J

Conservados durante no mas tiempo del necesario para mantener el fin del tratamiento o mientras
existan prescripciones legales que dictaminen su custodia

Parcialmente Automatizado

DNI/NIF/NIE/Pasaporte. Nombre y apellidos. Direccion postal o electrénica. Teléfono. Firma manual

Caracteristicas personales. Circunstancias sociales. Informacién comercial. Transacciones de bienes y
servicios

Categorias de destinatarios

Cesiones

Transferencias
internacionales

Medidas de seguridad
Acceso a documentos

Acceso a equipos y
redes informaticas

Seguridad de la
contrasefna

Proteccion de equipos y
redes informaticas

Copias de respaldo

Transporte y
transmision de datos

Conservacion de datos

Destruccion de datos

Descripcion
Finalidades

Categorias de
interesados

Criterios de
conservacion

Sistema de tratamiento
Categorias de datos
Tipos de datos

Otro tipo de datos

No existen

No existen

SE APLICAN medidas adecuadas para impedir el acceso a personas no autorizadas

SE ACCEDE mediante usuario y contrasefa personalizados

Se aplican medidas de seguridad (cifrado, combinacién de caracteres, cambio periodico, etc.)

SE HAN INSTALADO dispositivos y/o aplicaciones para proteger los equipos informéticos y se
mantienen actualizados

SE REALIZAN copias de seguridad externas, como minimo semanalmente, y se guardan con medidas
de seguridad

LO REALIZA personal autorizado con medidas de seguridad

Se guardan en mobiliario o departamentos SIN ACCESO DIRECTO a los datos

SE DESTRUYEN o suprimen con medidas de seguridad (destructora, formateo, empresa homologada

de residuos, etc.)

3. FISCAL Y CONTABLE

Registro de las obligaciones fiscales y contables sujetas a la actividad econdmica

Gestion contable. fiscal y administrativa

Proveedores. Clientes y usuarios

Conservados mientras existan prescripciones legales que dictaminen la custodia

Parcialmente Automatizado

DNI/NIF/NIE/Pasaporte. Nombre y apellidos. Direccion postal o electronica. Teléfono

No existen

Categorias de destinatarios

Cesiones

23-03-2026
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Bancos. cajas de ahorro y cajas rurales. Administracion tributaria
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Transferencias
internacionales

Medidas de seguridad
Acceso a documentos

Acceso a equipos y
redes informaticas

Seguridad de la
contrasena

Proteccion de equipos y
redes informaticas

Copias de respaldo

Transporte y
transmision de datos

Conservacion de datos

Destruccién de datos

Descripcion

Finalidades

Categorias de
interesados

Criterios de
conservacion

Sistema de tratamiento
Categorias de datos
Tipos de datos

Otro tipo de datos

Ingenieria
y servicios

V3J

No existen

SE APLICAN medidas adecuadas para impedir el acceso a personas no autorizadas

SE ACCEDE mediante usuario y contrasefa personalizados

Se aplican medidas de seguridad (cifrado, combinacion de caracteres, cambio periodico, etc.)

SE HAN INSTALADO dispositivos y/o aplicaciones para proteger los equipos informéticos y se
mantienen actualizados

SE REALIZAN copias de seguridad externas, como minimo semanalmente, y se guardan con medidas
de seguridad

LO REALIZA personal autorizado con medidas de seguridad

Se guardan en mobiliario o departamentos SIN ACCESO DIRECTO a los datos

SE DESTRUYEN o suprimen con medidas de seguridad (destructora, formateo, empresa homologada
de residuos, etc.)

4. CONTACTOS

Comunicacion, informacion y gestion sobre productos y servicios. Incluye contactos web y redes
sociales

Publicidad y prospeccién comercial
Personas de contacto. Clientes y usuarios. Solicitantes

Conservados durante no mas tiempo del necesario para mantener el fin del tratamiento o mientras
existan prescripciones legales que dictaminen su custodia

Parcialmente Automatizado

DNI/NIF/NIE/Pasaporte. Nombre y apellidos. Direccion postal o electronica. Teléfono

Informacién comercial

Categorias de destinatarios

Cesiones

Transferencias
internacionales

Medidas de seguridad
Acceso a documentos

Acceso a equipos y
redes informaticas

Seguridad de la
contrasena

Proteccion de equipos y
redes informaticas
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No existen

No existen

SE APLICAN medidas adecuadas para impedir el acceso a personas no autorizadas

SE ACCEDE mediante usuario y contrasefa personalizados

Se aplican medidas de seguridad (cifrado, combinacién de caracteres, cambio periodico, etc.)

SE HAN INSTALADO dispositivos y/o aplicaciones para proteger los equipos informéticos y se
mantienen actualizados
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Copias de respaldo

Transporte y
transmision de datos

Conservacion de datos

Destruccién de datos

Descripcion
Finalidades

Categorias de
interesados

Criterios de
conservacion

Sistema de tratamiento

Categorias de datos
Tipos de datos

Otro tipo de datos

Ingenieria
y servicios

V3J

SE REALIZAN copias de seguridad externas, como minimo semanalmente, y se guardan con medidas
de seguridad

LO REALIZA personal autorizado con medidas de seguridad

Se guardan en mobiliario o departamentos SIN ACCESO DIRECTO a los datos

SE DESTRUYEN o suprimen con medidas de seguridad (destructora, formateo, empresa homologada
de residuos, etc.)

5. CURRICULUMS

Gestion de candidatos a empleados

Recursos humanos

Empleados. Solicitantes

No existen
Parcialmente Automatizado

DNI/NIF/NIE/Pasaporte. Nombre y apellidos. Direccion postal o electrénica. Teléfono. Imagen. Firma
manual

Caracteristicas personales. Circunstancias sociales. Académicos y profesionales. Detalles de empleo

Categorias de destinatarios

Cesiones

Transferencias
internacionales

Medidas de seguridad
Acceso a documentos

Acceso a equipos y
redes informaticas

Seguridad de la
contrasefna

Proteccion de equipos y
redes informéticas

Copias de respaldo

Transporte y
transmision de datos

Conservacion de datos

Destruccion de datos
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No existen

No existen

SE APLICAN medidas adecuadas para impedir el acceso a personas no autorizadas

SE ACCEDE mediante usuario y contrasefa personalizados

Se aplican medidas de seguridad (cifrado, combinacién de caracteres, cambio periddico, etc.)

SE HAN INSTALADO dispositivos y/o aplicaciones para proteger los equipos informéticos y se
mantienen actualizados

SE REALIZAN copias de seguridad externas, como minimo semanalmente, y se guardan con medidas
de seguridad

LO REALIZA personal autorizado con medidas de seguridad

Se guardan en mobiliario o departamentos SIN ACCESO DIRECTO a los datos

SE DESTRUYEN o suprimen con medidas de seguridad (destructora, formateo, empresa homologada
de residuos, etc.)

6. COMUNICACIONES WHATSAPP
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Descripcion
Finalidades

Categorias de
interesados

Criterios de
conservacion

Sistema de tratamiento
Categorias de datos
Tipos de datos

Otro tipo de datos

Ingenieria
y servicios

V3J

Comunicaciones comerciales. Informacion sobre productos y servicios. Gestion de citas

Publicidad y prospeccion comercial. Gestion contable. fiscal y administrativa
Personas de contacto. Clientes y usuarios. Solicitantes

Conservados durante no mas tiempo del necesario para mantener el fin del tratamiento o mientras
existan prescripciones legales que dictaminen su custodia

Automatizado

Nombre y apellidos. Teléfono

Informacion comercial

Categorias de destinatarios

Cesiones

Transferencias
internacionales

Medidas de seguridad
Acceso a documentos

Acceso a equipos y
redes informaticas

Seguridad de la
contrasena

Proteccion de equipos y
redes informaticas

Copias de respaldo

Transporte y
transmision de datos

Conservacion de datos

Destruccién de datos

Descripcion

Finalidades

Categorias de
interesados

Criterios de
conservacion

Sistema de tratamiento
Categorias de datos

Tipos de datos

23-03-2026
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No existen

No existen

SE APLICAN medidas adecuadas para impedir el acceso a personas no autorizadas

SE ACCEDE mediante usuario y contrasefa personalizados

Se aplican medidas de seguridad (cifrado, combinacién de caracteres, cambio periodico, etc.)

SE HAN INSTALADO dispositivos y/o aplicaciones para proteger los equipos informéticos y se
mantienen actualizados

SE REALIZAN copias de seguridad externas, como minimo semanalmente, y se guardan con medidas
de seguridad

LO REALIZA personal autorizado con medidas de seguridad

Se guardan en mobiliario o departamentos SIN ACCESO DIRECTO a los datos

SE DESTRUYEN o suprimen con medidas de seguridad (destructora, formateo, empresa homologada
de residuos, etc.)

7. GESTION COMERCIAL

Comunicacion, informacion y gestion sobre productos y servicios. Incluye contactos web y redes
sociales

Publicidad y prospeccién comercial
Personas de contacto. Clientes y usuarios. Solicitantes

Conservados durante no mas tiempo del necesario para mantener el fin del tratamiento o mientras
existan prescripciones legales que dictaminen su custodia

Parcialmente Automatizado

DNI/NIF/NIE/Pasaporte. Nombre y apellidos. Direccion postal o electronica. Teléfono
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Otro tipo de datos

Ingenieria
y servicios

V3J

Informacién comercial

Categorias de destinatarios

Cesiones

Transferencias
internacionales

Medidas de seguridad
Acceso a documentos

Acceso a equipos y
redes informaticas

Seguridad de la
contrasena

Proteccion de equipos y
redes informéticas

Copias de respaldo

Transporte y
transmision de datos

Conservacion de datos

Destruccién de datos

Descripcion
Finalidades

Categorias de
interesados

Criterios de
conservaciéon

Sistema de tratamiento

Categorias de datos
Tipos de datos

Otro tipo de datos

No existen

No existen

SE APLICAN medidas adecuadas para impedir el acceso a personas no autorizadas

SE ACCEDE mediante usuario y contrasefia personalizados

Se aplican medidas de seguridad (cifrado, combinacién de caracteres, cambio periodico, etc.)

SE HAN INSTALADO dispositivos y/o aplicaciones para proteger los equipos informéticos y se
mantienen actualizados

SE REALIZAN copias de seguridad externas, como minimo semanalmente, y se guardan con medidas
de seguridad

LO REALIZA personal autorizado con medidas de seguridad

Se guardan en mobiliario o departamentos SIN ACCESO DIRECTO a los datos

SE DESTRUYEN o suprimen con medidas de seguridad (destructora, formateo, empresa homologada
de residuos, etc.)

8. PREVENCION DE RIESGOS LABORALES

Gestion de la prevencion de riesgos laborales de los empleados

Prevencion de riesgos laborales servicio externo

Empleados

Conservados mientras existan prescripciones legales que dictaminen la custodia
Parcialmente Automatizado

DNI/NIF/NIE/Pasaporte. Nombre y apellidos. Direccién postal o electronica. Teléfono. Firma manual.
NGm. de SS o mutualidad

No existen

Categorias de destinatarios

Cesiones

Transferencias
internacionales

Medidas de seguridad
Acceso a documentos

Acceso a equipos y
redes informaticas

23-03-2026
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No existen

No existen

SE APLICAN medidas adecuadas para impedir el acceso a personas no autorizadas

SE ACCEDE mediante usuario y contrasefa personalizados
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Seguridad de la
contrasena

Proteccion de equipos y
redes informaticas

Copias de respaldo

Transporte y
transmision de datos

Conservacion de datos

Destruccion de datos

Descripcion

Finalidades

Categorias de
interesados

Criterios de
conservaciéon

Sistema de tratamiento
Categorias de datos
Tipos de datos

Otro tipo de datos

Ingenieria
y servicios

V3J

Se aplican medidas de seguridad (cifrado, combinacién de caracteres, cambio periodico, etc.)

SE HAN INSTALADO dispositivos y/o aplicaciones para proteger los equipos informéticos y se
mantienen actualizados

SE REALIZAN copias de seguridad externas, como minimo semanalmente, y se guardan con medidas
de seguridad

LO REALIZA personal autorizado con medidas de seguridad

Se guardan en mobiliario o departamentos SIN ACCESO DIRECTO a los datos

SE DESTRUYEN o suprimen con medidas de seguridad (destructora, formateo, empresa homologada
de residuos, etc.)

9. REGISTRO JORNADA LABORAL

Registro horario de la jornada laboral para dar cumplimiento al RDL 8/2019 de medidas urgentes de
proteccion social y de lucha contra la precariedad laboral en la jornada de trabajo

Recursos humanos. Gestion de nébminas

Empleados

Conservados durante 4 afios para el registro horario de jornada laboral

Parcialmente Automatizado

DNI/NIF/NIE/Pasaporte. Nombre y apellidos. Identificador de usuario

No existen

Categorias de destinatarios

Cesiones

Transferencias
internacionales

Medidas de seguridad
Acceso a documentos

Acceso a equipos y
redes informéticas

Seguridad de la
contrasena

Proteccion de equipos y
redes informaticas

Copias de respaldo

Transporte y
transmision de datos

Conservacion de datos

Destruccién de datos

23-03-2026
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Interesados legitimos. Organismos de la Seguridad Social

No existen

SE APLICAN medidas adecuadas para impedir el acceso a personas no autorizadas

SE ACCEDE mediante usuario y contrasena personalizados

Se aplican medidas de seguridad (cifrado, combinacién de caracteres, cambio periddico, etc.)

SE HAN INSTALADO dispositivos y/o aplicaciones para proteger los equipos informaticos y se
mantienen actualizados

SE REALIZAN copias de seguridad externas, como minimo semanalmente, y se guardan con medidas
de seguridad

LO REALIZA personal autorizado con medidas de seguridad

Se guardan en mobiliario o departamentos SIN ACCESO DIRECTO a los datos

SE DESTRUYEN o suprimen con medidas de seguridad (destructora, formateo, empresa homologada
de residuos, etc.)
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Descripcion

Finalidades

Categorias de
interesados

Criterios de
conservacion

Sistema de tratamiento
Categorias de datos
Tipos de datos

Otro tipo de datos

Ingenieria
y servicios

V3J

10. GESTION WEBSITE

Gestion de la website, comunicaciones comerciales de productos y servicios. Contactos web. Redes
sociales

Publicidad y prospeccioén comercial
Personas de contacto. Clientes y usuarios. Solicitantes

Conservados durante no mas tiempo del necesario para mantener el fin del tratamiento o mientras
existan prescripciones legales que dictaminen su custodia

Automatizado

DNI/NIF/NIE/Pasaporte. Nombre y apellidos. Direccion postal o electronica. Teléfono

Informacién comercial

Categorias de destinatarios

Cesiones

Transferencias
internacionales

Medidas de seguridad
Acceso a documentos

Acceso a equipos y
redes informaticas

Seguridad de la
contrasefna

Proteccion de equipos y
redes informaticas

Copias de respaldo

Transporte y
transmision de datos

Conservacion de datos

Destruccion de datos

23-03-2026
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No existen

No existen

SE APLICAN medidas adecuadas para impedir el acceso a personas no autorizadas

SE ACCEDE mediante usuario y contrasefa personalizados

Se aplican medidas de seguridad (cifrado, combinacién de caracteres, cambio periodico, etc.)

SE HAN INSTALADO dispositivos y/o aplicaciones para proteger los equipos informéticos y se
mantienen actualizados

SE REALIZAN copias de seguridad externas, como minimo semanalmente, y se guardan con medidas
de seguridad

LO REALIZA personal autorizado con medidas de seguridad

Se guardan en mobiliario o departamentos SIN ACCESO DIRECTO a los datos

SE DESTRUYEN o suprimen con medidas de seguridad (destructora, formateo, empresa homologada
de residuos, etc.)
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